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Resolugdao CGTIC N° 003/2022

Regulamenta a ferramenta tecnoldgica de colaboragdo e de produtividade
oficial dos 6rgéos e das entidades subordinadas a Politica de Tecnologia da
Informagéo e Comunicagéo -TIC, do Estado do Rio Grande do Sul.

O COMITE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - CGTIC , com fundamento no
Decreto n° 56.106, de 24 de setembro de 2021, que institui a Politica de Tecnologia da Informagao e Comunicagao - TIC-RS,

DETERMINA:

I- ao Comité Executivo de Tecnologia da Informagcao e Comunicacao - CETIC a divulgagéo e a aplicagcdo da normativa
contendo as regras de uso, as proibicdes e as recomendagdes relacionadas a implantagéo e a operagéo da Suite Office 365 no
Poder Executivo Estadual, conforme Anexo Unico deste documento.

RECOMENDA:

I- aos demais 6rgéos e entidades do Estado ndo submetidos a Politica de TIC que elaborem normativa propria,
contendo as regras de uso, as proibigées e as recomendagdes relacionadas a implantagao e a operagéo da Suite Office 365, a
exemplo do Anexo Unico deste documento.

ANEXO UNICO

CAPITULO |

DAS REGRAS DE USO DA FERRAMENTA DE COLABORACAO E PRODUTIVIDADE

Art. 1° Para os efeitos desta resolucéo, considerar-se-a o que consta no artigo 2° do Decreto n° 56.106, de 24 de setembro de
2021, e os seguintes conceitos:



I- documento arquivistico: documento produzido (elaborado ou recebido), no curso de uma atividade pratica, como instrumento
ou resultado de tal atividade, e retido para agéo ou referéncia;

II- documento finalistico: documento considerado como concluido e para o qual se deseja manter sob o procedimento regular
de cépias de seguranga;

Ill- downgrade: termo utilizado para designar uma redugao, rebaixamento ou retorno de um hardware ou software a um ponto
anterior;

IV- Kiosk: Licenga Exchange Online para usuarios que exijam menos recursos, tendo em vista que fornece 2 GB de espago de
caixa de correio, baseado na Web por meio do Outlook na Web;

V- Linkedin Contact Sync: conexdo entre a conta do LinkedIn e a conta Microsoft 365 ou Office 365, por meio do Outlook na
Web, o qual permite que todas as conexdes do LinkedIn sejam listadas como contatos em "Pessoas" no Microsoft 365 ou no
Office 365;

VI- MFA (multiplo fator de autenticagdo): método de autenticagado eletronica, no qual um usuario recebe acesso somente apos
apresentar, com sucesso, duas ou mais evidéncias de verificagdo de sua identidade;

VII- ponto focal: colaborador especialista que fara o primeiro nivel de atendimento aos usuarios de seu 6rgdo ou de sua
entidade; e

VIlI- servidor de arquivos (ou file server): sistema de armazenamento de arquivos voltado ao compartilhamento de documentos,
planilhas, videos e similares, por meio de uma rede local ou remota.

SEGAO |

DAS RESPONSABILIDADES

Art. 2° S3o responsabilidades dos usuarios:

|- estar ciente desta resolugao e conhecer seu conteudo;

lI- zelar pelas informacgdes e permissdes de acesso que lhe forem concedidas;

IlI- zelar pela segurancga dos ativos disponibilizados na ferramenta tecnoldgica de colaboragéo e de produtividade;
IV- reportar qualquer incidente ou evento que apresente risco de seguranga da informagéo; e

V- participar de cursos de capacitacao disponibilizados na rede do Estado pelos érgéos e entidades competes.
Art. 3° Sdo responsabilidades dos gestores:

I- solicitar acesso para seus subordinados e para o exercicio de suas fung¢des, dando-lhes conhecimento do conteudo desta
resolugao;

II- zelar pela correta aplicagao das diretrizes instituidas nesta resolugao;

IlI- definir seus pontos focais e zelar pela manutengao de seus conhecimentos e habilidades, contribuindo para a formagéo de
novos pontos focais sempre que necessario;

IV- zelar pelo correto uso dos ativos, incentivando a participagdo da sua equipe nos cursos de capacitagédo disponibilizados; e

V- agir sempre que for identificada falha de seguranga nos ativos e nos usuarios sob sua responsabilidade, acionando a area de
Tecnologia da Informagao e Comunicagéo do seu 6rgédo e/ou canais competentes.

Art. 4° Sao responsabilidades do Centro de Tecnologia da Informagdo e Comunicagéo do Estado do Rio Grande Do Sul S.A. -
PROCERGS:

I- implementar e gerenciar os elementos técnicos necessarios a adequada execugdo da ferramenta de colaboragdo e de
produtividade e desta resolugao;

II- qualificar a equipe que administra e que presta suporte a Suite Office 365, com o objetivo de manter os ativos do Estado,



fisicos e virtuais, sob sua responsabilidade;

IlI- comunicar o Sistema de Governanca e Gestao de TIC sobre qualquer incidente de seguranga da informagéo envolvendo os
ativos do Estado, fisicos e virtuais, sob sua responsabilidade;

IV- apoiar os 6rgaos em suas iniciativas de qualificar colaboradores e pontos focais; e

V- apoiar os 6rgaos quando da identificacdo de incidentes de segurancga da informacao e vulnerabilidades técnicas.

CAPITULO Il

DOS APLICATIVOS

SEGAO |

DAS REGRAS GERAIS

Art. 5° Deverao ser observadas para a Suite Office 365 as seguintes diretrizes:
I- priorizagéo do uso da ferramenta de colaboragéo e de produtividade oficial do Estado, conforme Resolugao CGTIC 03/2021;

II- utilizacdo da ferramenta de colaboracao e de produtividade apenas para fins institucionais, vedado o uso para quaisquer fins
privados;

Ill- vedagdo de compartiihamento de senhas e outros métodos de autenticagéo da plataforma;

IV - a produgdo documental dentro da Suite Office 365 € considerada documento arquivistico, e deve ser armazenada no
repositério oficial do Estado;

V- utilizacdo de métodos seguros de autenticacdo, por meio de senhas alfanuméricas e do duplo fator de autenticagdo para
todos os usuarios, ressalvada a hipétese na qual os recursos disponibilizados pelo Estado para tal finalidade mostrarem-se
insuficientes ou inadequados a condi¢do do usuario especifico, hipétese em que deverao ser observadas as seguintes regras:

a) a regra de MFA (multiplo fator de autenticagdo) podera ser afastada apenas para equipamentos em uso na rede do 6rgao;

b) o usuério e o seu gestor, ao solicitarem a excepcionalizagédo, serdo considerados responsaveis pelo risco inerente a nao
utilizacao deste controle de seguranga; e

c) a excepcionalizagdo devera ser aprovada pelo Comité Executivo de TIC.

VI- o compartiihamento com usuarios de fora do dominio do Estado deve ser feito por meio de links ou pastas de informacgdes
classificadas como publicas.

Art. 6° Deverao ser observadas as seguintes diretrizes em relacéo as licengas:

| - o gestor maximo de cada érgao utilizador da Suite deve assegurar que suas licengas estejam em pleno uso e ajustadas ao
quadro de pessoal, levando em conta a racionalizagdo dos recursos publicos;

Il - o gestor maximo de cada 6rgao deve implementar controles para ativagdo e desativagéo das licengas, com o objetivo de
evitar o uso indevido por usuarios ja desligados do 6rgéo;

Il - quando houver inativagédo de licengas, cabe a Tl do érgéo providenciar a copia dos arquivos armazenados nos aplicativos
online da Suite;

IV - cabe a Tl do 6rgao providenciar o cancelamento das licengas nas seguintes hipoteses, sob pena de responsabilizagéo:

a) a licenga do servidor desligado do quadro funcional do Estado sera cancelada em 5 (cinco) dias, a contar do
desligamento; e



b) a licenga do servidor afastado sera cancelada apds 30 (trinta) dias do inicio do afastamento.

V - a operacionalizacdo do cancelamento das licencas é responsabilidade da Tl do 6rgao, sendo responsabilidade de
seus Gestores garantir que as licengas que ndo estejam em pleno uso sejam desativadas ou remanejadas dentro do contrato.
Para isso, as Tls devem se reportar a PROCERGS, administradora das licengas Microsoft 365;

VI - eventuais providéncias deverdo ser solicitadas pelo 6rgdo gestor do contrato FPE 020131/2022 para ajustes no uso das
licengas, conforme previsto no Decreto n°® 55.795/2021;

VII - as licengas somente serdo atribuidas a pessoas fisicas, pertencentes ao quadro funcional do Estado; e
VIII - cada servidor tera direito a uma unica licenga.

§ 1°Eventual excegéo a regra da licenca uUnica devera ser justificada, sendo atribuida a um servidor a responsabilidade pelos
acessos.

§ 2° Podera ser requerido o custeio da licenga adicional ao érgao solicitante.

§ 3° Para servidores cedidos, o 6rgdo de origem (administragéo direta), que optar por manter a conta do usuario ativa, devera
justificar a necessidade e, sempre que possivel, realizar downgrade para a Licenga Exchange Online Kiosk.

Art. 7° A inclusado de usuarios ndo integrantes do quadro do poder executivo estadual, na modalidade "convidado", em equipes
€ canais, requer prévia formalizagéo da indicagao.

§ 1° O nivel de formalizacdo dependera da criticidade das informagdes contidas nos grupos e equipes que o convidado fara
parte.

§ 2° A formalizagédo devera ser feita por meio de mecanismos oficiais (chat, e-mail, oficio, entre outros), e enviada a autoridade
competente.

Art. 8° Os usuarios ndo devem salvar informagdes de login no navegador utilizado.
Art. 9° Os usuarios deverao, preferencialmente, adotar o compartilhamento nominal na plataforma 365.

Art. 10 Fica proibida a utilizagdo da plataforma 365 para arquivamento ou edigdo de contelido inadequado, a exemplo de
contetdo obsceno, pornografico, ofensivo, preconceituoso, discriminatério, de incitagdo ao édio e a violéncia, com teor politico-
partidario, jogos de azar, correntes e piramides, investimentos em bolsa de valores, moedas eletrénicas ou qualquer outro
conteudo contrario ao uso racional e coerente da plataforma e alinhado aos principios da Administragdo Publica.

Art. 11. A sincronizagdo de arquivos em dispositivos moveis deve ser feita exclusivamente por meio dos aplicativos oficiais da
Microsoft ou outros homologados pelo CETIC-RS.

SECAO Il

DO SERVICO DE E-MAIL - OUTLOOK

Art. 12. O servigo de e-mail Outlook destina-se ao envio e recebimento de correspondéncia eletrénica pelos colaboradores do
Estado no exercicio de suas atribuigdes legais.

Art. 13. Quanto a Seguranga da Informagéo e a Lei Geral de Prote¢cdo de Dados - LGPD, devem ser observadas as seguintes
regras, de carater cogente:

I- a ferramenta de correio eletronico devera ser utilizada apenas para fins institucionais e € vedado o uso de correios privados
para este fim;

Il- vedagdo do uso do correio eletrénico corporativo para fins particulares, tais como cadastro em redes sociais, sites
comerciais, sites de relacionamento, cadastro para receber milhagens, dentre outros usos particulares;

lll- o servigo de correio eletrébnico devera contar com copia de seguranga conforme diretrizes estabelecidas pelos
administradores de tecnologia da informagéo e comunicagédo da ferramenta de colaboragéo e produtividade;

IV- 0 acesso as mensagens deve ser restrito ao remetente e ao destinatario, sendo estas inviolaveis, salvo por determinagao
administrativa autorizada pela autoridade maxima da pasta (ou autoridade equivalente), ou por motivo de seguranga



institucional;

V- a Politica de Seguranca do érgédo devera contemplar os métodos e protocolos seguros para acesso ao servigo de correio
eletronico;

VI- vedacgao de redirecionamento automatico de e-mail para caixas particulares;
VII - vedagéo de compartilhamento publico de agendas pessoais na agenda do Office 365; e

VIII - utilizagdo da configuragdo mais restrita de bloqueio de conteudo de e-mail para mitigar riscos de infecgdo por malweres
ocultos.

Art. 14. E vedada a integrag&o com a funcionalidade LinkedIn a fim de evitar o vazamento de dados pessoais.

Art. 15. A criagdo e a edi¢gdo de documentos devem ser realizadas, preferencialmente, por meio da plataforma online do Office
365.

Art. 16. Os usuarios devem priorizar o compartilhamento nominal de arquivos armazenados no OneDrive ou
Sharepoint, evitando o envio de documentos anexados que possam ser repassados a terceiros sem qualquer controle.

Art. 17 . A sincronizagdo do correio eletrbnico em dispositivos moéveis deve ser evitada ou, quando necessaria, realizada
exclusivamente por meio dos aplicativos oficiais da Microsoft ou outros homologadas pelo CETIC-RS.

SEGCAO IlI

DO SERVICO DE ARMAZENAMENTO INDIVIDUAL - ONEDRIVE

Art. 18. O Servico OneDrive destina-se ao armazenamento individual de conteudo, ficando a critério do usuario o
compartilhamento de conteudos.

SEGAO IV

DO SHAREPOINT

Art. 19. O servico de Sharepoint destina-se ao compartilhamento de arquivos em construgéo, entre equipes, organizados
por departamentos, divisdes, grupos de trabalho, projetos, processos, entre outros.

Art. 20. O compartilhamento de arquivos oficiais finalisticos, que requeiram copia de seguranca, deve ser feito por meio do
servidor de arquivos oficial do érgéo.

SEGAO V

DO TEAMS



Art. 21. O servigo Teams destina-se a atividades colaborativas.

Art. 22. A utilizacdo da conta e das equipes é condicionada as finalidades especificas de uso por parte do Governo do Estado,
sendo vedado o uso dessas ferramentas para questdes pessoais ou fora do escopo de trabalho do servidor.

Art. 23. Quanto a criacdo, habilitagado e configuracdo de equipes e canais, deve-se observar:

| - competéncia para criagdo de equipes: a definicdo de quem pode criar equipes sera feita pelo érgédo, que devera dar ciéncia a
PROCERGS;

Il - possibilidades de criagdo de equipes: as equipes podem ser criadas conforme a necessidade, integradas por membros
oriundos da mesma secretaria ou de secretarias distintas;

Il - habilitagao das equipes: a criagdo de equipes € habilitada no ambiente pela area de Tl respectiva;
IV- configuragdo das equipes:

a) cada equipe inicia com, no maximo 5GB, sendo possivel, caso necessite, solicitar mais espago a PROCERGS, por meio da
Tl do érgéo;

b) as equipes serdo todas privadas;

c) os nomes de equipes terédo o indicativo do 6rgdo a que pertencem, por configuragéo;

d) as equipes terdo prazo de validade de 06 (seis) meses, podendo ser revalidadas pelo administrador da equipe;

€) as equipes nao revalidadas estarao em retencao por 12 meses, sendo excluidas apos este periodo; e

f) recomenda-se que o conteudo de equipes nao revalidadas seja mantido em backup pelo érgdo de acordo com os prazos de
%ur;%i 3§fi§iﬁ.os pela Tabela de Temporalidade de Documentos, normatizada pelo Sistema de Arquivos do Estado do Rio

V - a criagédo de equipes publicas deve ser evitada.

Art. 24. Os arquivos de video ou audio gravados em reunides e eventos on-line no Teams devem ser acessiveis apenas por
pessoas autorizadas, desde que preservada a finalidade da gravagao.

§ 1° Os presentes devem ser sempre informados quando a reunido estiver sendo gravada.

§ 2° Quando houver tratamento de dados pessoais, a inclusao de individuos nos grupos sera limitada conforme a necessidade.
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