Sua conta mais seguras

DIGA ADEUS AO SMS E ATIVE O
AUTENTICADOR

: Uma mudanca simples que protege seus dados
E—— | e 0 ambilente do Estado
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O que e MFA?

MFA = Multi-Factor Authentication
(Autenticacao Multifator)

E um método de seguranca que visa fornecer
uma forma adicional de identificacao

Complemento de seguranca ( senha +
codigo = autenticacao mais segura )

Senha - algo que vocé sabe e Cdodigo -
algo que vocé possul

O MFA protege 0 acesso mesmo que a
senha seja descoberta

O codigo autenticador pode ser gerado
de varias formas, aplicativos , tokens,
cartao de codigos.



https://learn.microsoft.com/pt-br/entra/identity/authentication/concept-mfa-howitworks

Quais métodos MFA para Office365?

Métodos de autenticacao compativeis

Adicionar um método de entrada X

= Microsoft Authenticator
=

- Aprovar solicitagdes de login ou usar codigos de uso nico

Token de hardware
Entrar com um cadigo de um token de hardware

Telefone alternativo
Receber uma chamada para entrar com um cadigo

Receber uma chamada para entrar com umn cadigo

% Telefone comercial

Email
Recsber um cadigo para redefinir sua senha

Senha do aplicativo
@ Use essa opcao para entrar em um aplicativo especifico que

e -
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https://learn.microsoft.com/pt-br/entra/identity/authentication/overview-authentication

| I—

Por que o SMS nao é mais um método seguro?

O SMS Pode ser . Ataque do tipo SIM . Ataque do tipo
interceptado Swap Smishing
e O cbdigo trafega por SMS e e O atacante transfere seu » Eum ataque de engenharia

depende da rede da operadora. social

* Nao tem criptografia ponta a » Brenis 6 porEbiiedE o e Mensagens falsas induzem o

ponta usuario a informar cédigos e
Lo troca de chip podem desviar o
 Foi projetado para mensagem, credenciais.

. L segundo fator.
nao autenticacao
e O Atacante assume sua conta

numero para outro chip

e O golpe que usa o proprio
SMS contra vocé

Referéncias

Microsoft. Authentication methods and NIST alignment
NIST. Digital Identity Guidelines (SP 800-63B)

CISA & FBI. Mobile security guidance

Teleport. SMS MFA security risks
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https://learn.microsoft.com/en-us/entra/standards/nist-authenticator-types
https://pages.nist.gov/800-63-4/sp800-63b.html?utm_source
https://1password.com/blog/sms-based-mfa-risks
https://www.tracesecurity.com/blog/articles/what-is-sim-swapping/

Qual a op¢ao recomendada ?

Microsoft Authenticator

e Eoaplicativo oficial da Microsoft para
autenticacao segura no Office365

® Aprovacao por notificacao no celular

® Codigo gerado automaticamente

® Integracao direta com e-mail corporativo

passo
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Trocar autenticacao SMS para Microsoft Authenticator

Tempo estimado: 5 minutos.

1- No navegador de internet, acesse o link abaixo:

https://myaccount.microsoft.com
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https://myaccount.microsoft.com/

Trocar autenticacao SMS para Microsoft Authenticator

Insira sua credencial e senha corporativas:

login.microsoftonline.com/common/oauth2/v2.0/authonze?client_id=8c5%ead/7-d703-4a27-9e55-c96a0054c8d 2 &scope=openid%20profile%...

Q & W

B Microsoft
Entrar

e #@spgg.rs.gov.br

Nao consegue acessar sua conta?

Cg Opg¢odes de entrada
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Trocar autenticacao SMS para Microsoft Authenticator

2- Apos autenticado, cligue na opcao informacoes de seguranca, no lado
esquerdo da tela.

2% myaccount.microsoft.com

m T ———
L % N BRARD UU T

@ Vocé esté usando a nova versdo da pagina inicial da conta

Bem-vindo(a) de volta, Faes mes Tenlie oo Cone
L

2, Minha Conta S ‘

Visdo Geral

Informagbes de seguranga

Dispositivos

Por que ndo consigo editar isso? ~

Acompanhar

Alterar Senha
Organizagdes .

Configuragdes e Privacidade 3 -

Atividade Recente

B5 Meus Aplicativos Vocé esta atualizado! Vocé ndo tem tarefas pendentes.
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Trocar autenticacao SMS para Microsoft Authenticator

3- Exclua os demais meétodos listados , deixando apenas o Microsoft
Authenticator. Caso seu método seja SMS |, exclua e siga o proximo passo

Informacdes de seguranca

Estes sdo os métodos que vocé usa para entrar em sua conta ou redefinir sua senha.

Método de entrada padrao: Microsoft Authenticator — notificacdo Alterar

—+ Adicionar método de entrada

Q: Telefone Alterar e

Ultima atualizacio:
E| senha s Alterar
9 months ago

= Microsoft Authenticator .
231MDRE4EI Excluir

Autenticacdo multifator (MFA) por push

B Emiail Alterar

Perdeu seu dispositivo? Sair de todos os locais

SPGG - Divisao de Seguranca Cibernética e Infraestrutura



Trocar autenticacao SMS para Microsoft Authenticator

4- Caso o método de entrada padrao nao seja o Microsoft Authenticator, cligue
em Alterar e selecione esse método.

5- Caso nao esteja disponivel a opcao, cliqgue em adicionar método de entrada,
selecione Microsoft Authenticator.

Adicionar um método de entrada ®

formacdes de seguranca

5 s30 os metodos que vocé usa para entrar em sua conta ou redefir

Informacgdes de seguranca

Estes 530 o5 métodos que vocd usa para entrar em sua conta ou redefinir sua senha.

Método de entrada padrao: Microsoft Authenticator — notificac.’a

A

=t Microsoft Authenticator
- Aprovar solicitacdes de login ou usar codigos de uso Unico

Método de entrada padréo: Telefone — enviar SMS para -

Token de hardware
& Minha Conta ~ {- Adicionar método de entrada O Entrar com um cédigo de um token de harcware
Visso gerdl Q Telone }- Adicionar método de entrada
@) Telefone alternativo
Informacdes de seguranca Receber uma chamada para entrar com um codigo
[+==] Senha -
R P ~ elefone Excluir
Dispositivos Alterar o método padrao X &
Telefone comercial

Change Password (=] Senha do aplicative % Receber uma chamada p m

Qual método gostaria de usar para entrar?
Organizagdes

[++] Senha

& Microsoft Authenticator Autenticagdo baseada em aplicativo — notificagio ~ ‘ :
. = oy Autenticacio multifator [MFA) por push Email @

Configuragdes e Privacidade : . Y @ Receber um codige p definir s
Telefone — ligar para

Aividade recerte Perdeu seu dispositivo? Sair de todos os lo - . :

st . Telefone — enviar SMS para Perdeu seu dispositivo? Sair de todos os locals Senha do aplicativo
B Meus Aplicativos @ Use essa opglo para entrar em um

Autenticacdo baseada em aplicativo — notificagdo requeira uma senna
Autenticagao baseada em aplicalivo ou token de
hardware — codigo v
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Trocar autenticacao SMS para Microsoft Authenticator

6- Faca a instalacao do aplicativo no seu celular e cligue em préximo.

Instalar o Microsoft X
Authenticator

Instale o aplicativo no seu dispositivo movel e volte
aqui para continuar.

GETIT O Download on the

P GooglePlay @ App Store

Configurar um aplicativo de autenticacdo diferente

-
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Trocar autenticacao SMS para Microsoft Authenticator

7- Abra o aplicativo no seu celular e cliqgue em proximo.
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Configure sua conta no X
aplicativo

Se for solicitado, permita notificagdes. Em seguida,
adicione uma conta e selecione Trabalho ou escola.

-




Trocar autenticacao SMS para Microsoft Authenticator

8- No aplicativo Microsoft Authenticator, Cligue no sinal +, NO canto superior
a direlta para adicionar a conta;

9- Selecione a opcao conta corporativa ou escolar.

10- Cligue na opcao Leia um codigo QR.

11- Escanele o QR Code gerado

Verifique o codigo QR X

Use o aplicativo Microsoft Authenticator para
digitalizar o cédige QR. Isso conecta o aplicativo
a sua conta.

Depois, volte e selecione Avangar.

Can't scan the QR code?
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Trocar autenticacao SMS para Microsoft Authenticator

12- Faca a verificacao, inserindo o codigo gerado no celular
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Vamos experimentar X

Insira o nimero mostrado no aplicativo para aprovar
a solicitagdo de entrada.

Voltar




Pronto! Seu acesso esta mais seguro.

e Sempre que for necessario confirmar seu acesso, VOCE recepbera uma
solicitacao no aplicativo autenticador.

e Basta aprovar no celular o numero solicitado na tela ou informar o codigo
gerado no aplicativo

Em caso de duvida ou problemas técnicos entre em contato com nosso
time de suporte pelos telefones : (51) 3288-1267 ou (51) 3288-1268.

@ Authenticator Added

&

-

Agora vocé pode usar o Microsoft Authenticator
para aprovar entradas, obter cddigos de uso Unico e

Esse & agora o seu método de entrada padrao.

Concluido
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